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1. OBJETIVO

Establecer directrices para la gestion de los analisis de riesgos de procesos (ARP), como pilar fundamental
del conocimiento del riesgo operativo.

Objetivos especificos:

e Establecer un marco de referencia para la seleccion de las técnicas ARP.

e Establecer los requisitos basicos para la realizacion de ARPs.

e Establecer el ciclo de revisidn de los analisis de riesgos de procesos y su inclusién en el Plan
Decenal ARP.

e Establecer los roles y responsabilidades de los actores intervinientes en la gestion ARP.

2. CONDICIONES GENERALES

La identificacidon de peligros es el primer paso para lograr un menor nivel de riesgo. El peligro es una
propiedad intrinseca de una fuente de riesgo, elemento, condicién o situacién que tiene el potencial de
causar dano. Dado lo anterior, no existe incertidumbre sobre su presencia y por ello, los peligros se
identifican.

Por otra parte, el riesgo es la probabilidad de que se materialice un peligro y se define como una funcion
condicional entre la probabilidad y la consecuencia (R = f (P,(C)). El riesgo es un concepto estadistico y
por ello se calcula y posteriormente se evalla.

Sobre la base de lo anterior, en el Grupo Ecopetrol los procesos de identificacién de peligros y evaluacién
de riesgos se soporta en:

La experiencia y criterio experto.

Las listas de chequeo.

Los cddigos y estandares (p.ej. RAGAGEP.!).
Las técnicas de evaluacién.

2.1 ALCANCE

Dirigida a los responsables de la gestidn del riesgo operativo ?, durante todas las etapas del ciclo de vida
del activo (incorporacion, operacion/mantenimiento y desincorporacion).

No son del alcance de esta Guia:

e La evaluacidn de los riesgos tacticos y estratégicos.

e La evaluacién del riesgo asociado con actividades rutinarias de mantenimiento.

e La evaluacion del riesgo asociado en instalaciones de investigacién, desarrollo e innovacién a
escala laboratorio.® (excepto las escalas piloto y la semiindustrial).

! Buenas practicas de ingenieria reconocidas y generalmente aceptadas por sus siglas en inglés (HSE-G-148).
2 En particular a los lideres ARP y SP, facilitadores y especialistas.
3 Incluye escalas: laboratorio y banco.
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2.2

La evaluacion del riesgo asociado con almacenes y bodegas.
La evaluacion del riesgo asociado con instalaciones no industriales (p.ej. instalaciones
administrativas, servicios de salud y bienestar, centros de entrenamiento, entre otros).

TERMINOS Y DEFINICIONES

Vinculo al glosario corporativo

2.3

2.4

DOCUMENTOS ASOCIADOS

Sistema de Gestién HSE (HSE-M-003 #).

Guia de Gestidn de Riesgos en Grupo Ecopetrol (GEE-G-029%).

Guia de Administracion de Seguridad de Procesos (HSE-G-037%).

Guia para la Gestidn de Riesgos en Proyectos (EDP-G-0014).

Guia de Requerimientos de Seguridad de Procesos en Proyectos (EDP-G-005%).

Formato Condiciones de Integridad de Pozos y Riesgo de Integridad de Subsuelo: Evaluacién de
Integridad de Pozos (GOP-F-264%).

Guia Matriz para la Valoracion de Riesgos (HSE-G-161%).

Procedimiento para la Gestion de Riesgos de Procesos en el Grupo Ecopetrol (GEE-P-005%).
Formato para Analisis de Riesgos de Proceso para Pozos (RAP-F-0834).

MARCO LEGAL

Los lineamientos aqui expuestos, han sido disefiados con base en los siguientes referentes legislativos,
normativos y bibliograficos:

Ley 1523 de 2012 por la cual se adopta la politica nacional de gestidn del riesgo de desastres y
se establece el sistema nacional de gestidn del riesgo de desastres y se dictan otras disposiciones.
Decreto 1072 de 2015 por medio del cual se expide el decreto Unico reglamentario del sector
trabajo.

Decreto 2157 de 2017 por medio del cual se adoptan directrices generales para la elaboracion
del plan de gestién del riesgo de desastres de las entidades publicas y privadas en el marco del
articulo 42 de la Ley 1523 de 2012.

Decreto 1347 de 2022 por el cual se adiciona el capitulo 12 al titulo 4 de la parte 2 del libro 2 del
decreto 1072 de 2015, decreto Unico reglamentario del sector trabajo, para adoptar el programa
de prevencién de accidentes mayores - PPAM.

Decreto 1868 de 2021 por el cual se adopta el Plan Nacional de Contingencia frente a pérdidas
de contencién de hidrocarburos y otras sustancias peligrosas y se adiciona el Capitulo 7 al Titulo
1 de la Parte 3 del Libro 2 del Decreto 1081 del 2015, Decreto Reglamentario del Sector
Presidencia de la Republica. Resoluciéon 40246 de 2016, por la cual se expide el reglamento
técnico Aplicada al recibo, almacenamiento y distribucidn de gas licuado de petréleo (GLP).
Resolucién 40247 de 2016, por la cual se expide el reglamento técnico para plantas de envasado
de Gas Licuado de Petréleo (GLP).

4 0 aquella que la actualice, complemente o derogue.
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e Resolucién 1402 de 2018 por la cual se adopta la técnica general para la evaluacidn y presentacién
de estudios ambientales y se toman otras determinaciones.

e Resolucién 40411 de 2021 por la cual se adopta la Politica de Gestidn del Riesgo de Desastres
para el sector minero energético.

e Resoluciéon 10295 de 2020 por la cual se establecen los criterios técnicos para proyectos
exploracion y explotacion de hidrocarburos costa afuera en Colombia.

e Resolucién 0559 de 2022 por la cual se adoptan valores nacionales de riesgo maximo individual
accidental para instalaciones fijas y en especial las instalaciones fijas clasificadas de acuerdo con
el decreto 1347 de 2021 y se dictan otras disposiciones.

2.5 REQUISITOS TECNICOS

ISO 31000, 2018, Risk management.

ISO 31010, 2019, Risk management — Risk assessment techniques.

ISO 17359, 2018, Condition monitoring and diagnostics of machines — General guidelines.

GTC 45. Guia para la identificacidon de los peligros y la valoracién de los riesgos en seguridad y
salud ocupacional.

3. DESARROLLO

Tal como lo establece la Guia GEE-G-029°, el Grupo Ecopetrol adopta la norma ISO 31000:2018 como
referente para la gestion integrada de riesgos, independiente de su naturaleza, origen o consecuencias
(Tlustracién 1).

Ilustracion 1. Proceso de gestion de riesgo (Adaptado de ISO 31000:2018)

5 0 aquella que la sustituye complemente o derogue.
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De conformidad con lo establecido en la ISO 31000, el riesgo es el efecto de la incertidumbre sobre el
cumplimiento de los objetivos de la compafiia, considerando el efecto como la desviacién positiva,
negativa o ambas frente a lo previsto (amenazas y oportunidades). El riesgo a menudo se describe en
términos de fuentes de riesgo, eventos potenciales, sus consecuencias y sus probabilidades.

Esta guia no especifica cuando utilizar una o varias técnicas en particular, para esto, los analistas deben
referirse a los requisitos legislativos, normativos, empresariales, RAGAGEP® y a su criterio experto
(Tlustracién 2).

6 Buenas practicas de ingenieria reconocidas y generalmente aceptadas por sus siglas en inglés.
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3.1 PLANIFICACION DE LOS ARP

La planificacion de los ARP comprende:

La definicién del propdsito y alcance del ARP.

La definiciéon y comprension del contexto.

La identificacidn e involucramiento con las partes interesadas.

La definiciéon de objetivos del ARP.

La identificacion de factores humanos, organizacionales y sociales.

La definicidn de los criterios de decision a ser utilizados en la evaluacion:
o Criterios de decision de aceptacién y/o tolerancia del riesgo.
o Criterios de decision de importancia del riesgo.

Criterios de decision entre alternativas.

Por otra parte, los roles y responsabilidad que deben ser asignados durante la planeacién, son:

3.1.a

Duefio del riesgo: persona responsable de la fuente de riesgo (vicepresidente, gerente, jefe del
departamento o lider del proyecto o la iniciativa).

Lider SP: persona designada para liderar los temas de seguridad de procesos en el negocio, la
regional, el area o el activo (mediante memorando — HSE-G-0377).

Lider ARP: persona designada para liderar los temas de analisis de riesgos de procesos en el
negocio, la regional, el drea o el activo (mediante memorando).

Profesional de integridad de subsuelo: persona que tiene entre sus responsabilidades los procesos
de conocimiento y reduccion del riesgo en activos de subsuelo (pozos).

Facilitador ARP2: persona responsable de liderar y asegurar la calidad del ARP, coordinando los
recursos dispuestos por el dueio del riesgo.

Especialistas: personas que, por su experiencia y competencia, han sido designadas por el duefio
del riesgo para hacer parte de un equipo multidisciplinario ARP (mediante memorando).
Observadores: personas que asisten al ARP (p.ej. aprendices, roles de consulta).

Definicidon del propdsito y alcance del ARP

El lider ARP y el equipo de seguridad de procesos del activo y/o del proyecto, o en su defecto el lider de
ingenieria del proyecto o la iniciativa, deben establecer el propédsito de la evaluacion, los tomadores de
decisiones, las partes interesadas, el momento y la naturaleza de los resultados requeridos (p.ej. si se
requiere informacion cualitativa, semicuantitativa o cuantitativa); con el alcance, profundidad,
inclusiones, exclusiones, suposiciones, restricciones y los recursos requeridos.

Al mismo tiempo deben:

Definir el alcance, la profundidad y el nivel de detalle de la evaluacion.
Definir la modalidad de trabajo.’ (p.ej. presencial, no presencial).
Delimitar el analisis, lo que implica determinar qué se incluye y excluye.

7 0 aquella que la actualice, complemente o derogue.

8 El servicio de facilitar ARP puede ser externo a la organizacion (p.ej. empresa de ingenieria).

9 Se deben privilegiar las modalidades presenciales. De optarse modalidades no presenciales o hibridas, se deben establecer las condiciones
que le permitan al facilitador garantizar la exhaustividad de los analisis.
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e Definirse los tipos de consecuencias que se incluiradn en la evaluacion.
e Especificar cualquier condicién, suposicidn, restriccidn o recurso necesario relevante para la
actividad de evaluacion.

Para fuentes de riesgo existentes, la operacion debe suministrar a los responsables de los proyectos, o
a los lideres de la iniciativas, la informacion ARP disponible en la informacién de la tecnologia del proceso,
lo cual incluye el inventario de sustancias e instalaciones PPAM.

El lider ARP, o en su defecto el lider del proyecto o la iniciativa, debe asegurar que toda fuente de riesgo
esté clasificada como:

e HHP (High Hazard Process):

o La revision de los Analisis de Riesgos de Proceso (ARP) debe realizarse al menos una vez
cada cinco (5) afos. Por su parte, las inspecciones basadas en riesgos (RBI) permiten
establecer una frecuencia de revision ajustada al nivel de riesgo identificado, con un limite
maximo de diez (10) afos.

o Se deben contemplar la inclusién de andlisis complementarios semicuantitativos y
cuantitativos, soportando su proceso de toma de decisién con base en los criterios
establecidos.

o Toda instalacién clasificada como PPAM, en el marco del Decreto 1347 de 2021, debe ser
clasificada como HHP.

o Todo pozo con alta peligrosidad con base en la metodologia definida por el negocio.

e LHO (Lower Hazard Operations):

o El periodo maximo para la revision de los ARP es de siete (7) afios, con excepcion de las
inspecciones basadas en riesgos (RBI), las cuales determinan su temporalidad de revision
sin exceden 10 afios.

o Se considera LHO a todo pozo clasificado como de baja peligrosidad, conforme a la
metodologia definida por el negocio.

Esta guia define dos (2) tipos de ARP:

e ARP basicos:
o Un analisis de riesgo:
= Para las fuentes de riesgo en superficie al menos una técnica cualitativa (p.ej.
HAZID, SWIFT o HAZOP).
= Para las fuentes de riesgo en subsuelo el calculo del indice CIPRIS!® (GOP-F-
264').
o Un analisis de consecuencias o efectos (HSE-G-022 11):
= Para toda fuente que tenga presencia de sustancias peligrosas en superficie.
= Para todo pozo de alta peligrosidad, bien sea por peligros fisico!? y/o a la salud 3.
Estos analisis especificos de riesgo puede ser:

10 | os andlisis CIPRIS no deben sistematizarse en el Plan Decenal ARP. El guardian de la informacion documentada CIPRIS es el profesional
de integridad de subsuelo.

11 0 aquella que la actualice, complemente o derogue.

12 por ejemplo inflamabilidad.

13 Por ejemplo toxicidad aguda.
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e Representativo: se refiere a un analisis que representa a un conjunto de
pozos, al compartir sus caracteristicas de peligrosidad, disefio, operacion,
integridad y condiciones geoldgicas.

e Particular: se refiere a un analisis que representa a un pozo de manera
particular, dada sus caracteristicas particulares de peligrosidad, diseno,
operacion, integridad y condiciones geoldgicas.

o Un analisis basico de factores humanos para fuentes de riesgo en superficie (HSE-F-
487').

o Un analisis de seguridad inherente, para proyectos e iniciativas.!®> (HSE-G-118'%).

o Un analisis de inspeccion basada en riesgos (RBI), para aquellos activos en superficie que
lo requieran (p.ej. lineas, estaciones, unidades de procesos).

e ARP complementarios:

o Los analisis que se requieren para reducir la incertidumbre de los ARP basicos y soportar
la gestion diferenciada de los escenarios de alta consecuencia (p.ej. corbatin, Interlocks,
LOPA, QRA, entre otros).

o En proyectos e iniciativas los ARP complementarios seran definidos por los responsables,
tomando en cuenta los requisitos de seguridad de procesos, la peligrosidad del sistema y
su contexto de operacion.

o Si como consecuencia del indice CIPRIS se requiere la realizacion de un analisis SWIFT, o
aquel analisis de riesgos que determine el equipo de especialistas, este debe ser
identificado como analisis complementario hasta que la condicion de integridad sea
subsanada (GOP-F-2644).

El lider ARP, o en su defecto el lider de ingenieria del proyecto o la iniciativa, debe determinar la necesidad
de la realizaciéon de los analisis complementarios, tomando como base:

Los requisitos normativos y legislativos vigentes 6.

Los requisitos de seguridad de procesos establecidos por proyectos (p.ej. lineamientos EDP).
RAGAGEP.

El criterio experto de los referentes técnicos del negocio 7.

Las recomendaciones y las acciones producto de ARP.

Las acciones producto de auditoria y evaluaciones.

El analisis histérico de eventos de seguridad de procesos.

Las lecciones aprendidas.

3.1.b Definicidon y comprensidn del contexto

El facilitador ARP debe asegurar una comprensidn del contexto en el que se enmarcara el analisis, lo cual
incluye:

e (Qué procesos de toma de decisiones pueden soportarse con los resultados del analisis?

14 0 aquella que la sustituye complemente o derogue.

15 A medida que el proyecto o la iniciativa madura, las listas de verificaciéon DIS deben actualizarse. Las ultimas listas asociadas con la guia
HSE-G-118 constituyen la informacion documentada DIS, la cual debe hacer parte del paquete de tecnologia de procesos.

16 | a normativa especifica del Decreto 2157 de 2017 emitida por las cabezas sectoriales, puede establecer requerimientos especificos de
analisis cuantitativos o semicuantitativos (p.ej. Decreto 1347 de 2022, Resolucion 1402 de 2018).

17 Lideres de riesgo, autoridades de riesgo, autoridades de especialidad, etc.
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éQué tipos de acciones pueden derivarse como producto de los resultados del analisis? (p.ej.
operacionales, inversion, comunicacién).

¢Qué tipo de caracteristicas y restricciones internas y externas contribuyen al contexto de la
operacion o la organizacidon? (p.ej. normativas, laborales, operacionales, territoriales).

¢Qué tipo de factores ambientales y sociales contribuyen al contexto de la operacién o la
organizacién? (p.ej. variabilidad climatica, cambio climatico, ciberseguridad, eventos con origen
natural, entorno territorial).

El contexto propuesto por el facilitador ARP debe ser revisado y aceptado por el lider ARP, o en su defecto
el lider de ingenieria del proyecto o la iniciativa. El comprender el panorama general resulta muy
importante cuando existe complejidad significativa.

3.1.c Identificacion e involucramiento con las partes interesadas

El duefio del riesgo debe asegurar los recursos suficientes y necesarios para la gestiéon ARP, lo cual
incluye:

La asignacién de un lider ARP en los negocios y las areas operativas (mediante memorando).
La asignacion de un lider ARP, focal o soporte de riesgos para cada proyecto o iniciativa (mediante
memorando).
La asignacién de un equipo multidisciplinario para la realizacion de los ARP con base en la
peligrosidad y complejidad de la fuente de riesgo, el proyecto o la iniciativa, con representantes
de (mediante memorando):
Ingenieria de operaciones.
Operaciones y produccion.
Integridad y mantenimiento.
Especialista HS.
Especialista ambiental (E).
Respuesta a emergencias.
o Cualquier otra especialidad requerida.
La vinculacion de las partes interesadas para asegurar los procesos de conocimiento del riesgo y
reduccién del riesgo.

O O O 0O O O

El profesional de integridad de subsuelo debe:

Calcular el indice CIPRIS de los pozos, independientemente de la etapa del ciclo de vida donde
se encuentren (GOP-F-264 18),

Comunicar al lider ARP el inventario de pozos y su peligrosidad con base en la metodologia
definida por el negocio, lo cual incluye los cambios que pueda este tener.

Identificar al conjunto de pozos que deben tener un analisis representativo de consecuencias o
efectos en superficie (con base en la metodologia definida por el negocio).

Identificar a los pozos que deben tener un analisis particular de consecuencias o efectos en
superficies.

Gestionar y mantener la informacion documentada de CIPRIS (GOP-F-26419).

18 0 aquella que la sustituye complemente o derogue.
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¢ Comunicar al lider ARP los analisis de riesgos complementarios que requiera ser incluidos el Plan
Decenal ARP, por una condicidn de integridad identificada (p.ej. SWIFT).

¢ Comunicar al lider ARP cuando una condicién de integridad de un pozo es subsanada y debe ser
retirado el analisis de riesgo complementario del Plan Decenal ARP.

El lider ARP, o lider del proyecto o la iniciativa, debe:

e Asegurar la debida gestidon de recursos ARP asignados por el duefio del riesgo.
e Asegurar la competencia de los facilitadores ARP y la seleccidn adecuada de las herramientas
computacionales a ser utilizadas por los analistas (Tabla 1).
e Asegurar la participacion de las partes interesadas, con el animo garantizar:
o La completitud de la informacion de contexto.
o La convocatoria del equipo de analisis multidisciplinario.
o La designaciéon apropiada del facilitador ARP o el equipo evaluador (p.ej. competencias,
certificaciones).
o Una efectiva comunicacion del riesgo a los grupos de interés (internos y externos).
Una mayor efectividad en las acciones de tratamiento producto de los ARP.
o La identificacién de brechas de conocimiento del riego.

o

Tabla 1. Competencias y funciones del facilitador ARP

Competencias Funciones

« Dominio de la técnica ARP seleccionada para el e Revisar el alcance y los limites iniciales del estudio.

estudio. e Recomendar la técnica mas adecuada para el estudio.

e Tener conocimiento y experiencia probada como
facilitador de la técnica (p.ej. certificacion como
lider PHA, certificaciones de conocimiento y
competencia de las herramientas
computacionales).

o Verificar la multidisciplinariedad del equipo asignado, de forma
que pueda garantizar la calidad del estudio de acuerdo con las
necesidades del alcance.

o Establecer hitos y un cronograma de trabajo.

e Generar un ambiente libre y respetuoso para el * Estipular el temario de cada reunion.

intercambio de ideas. e Asignar las funciones a cada uno de los miembros del equipo.

e Promover el consenso del equipo. e Asegurar los datos e informacion requeridos.

e Mantener el equipo enfocado y concentrado e Mostrar sensibilidad ante los temas “polémicos” que pudieran
durante el estudio. surgir para poder discutirlos con la linea de mando.

e Promover un ambiente de confianza y pluralismo e Emitir y comunicar el informe con las recomendaciones de manera
durante la realizacién del estudio. oportuna (incluye sus soportes).

e« Dominar la herramienta o herramientas de e Asegurar y reportar las constancias del uso de software licenciado
sistematizacion y/o calculo requeridas. en los anexos del Informe ARP.

El facilitador debe demostrar su experiencia y dominio de la técnica, y los analistas deben asumir su rol
desde sus competencias. El lider ARP, o en su defecto el lider del proyecto o la iniciativa, deben conocer
la competencia del facilitador y el equipo de analistas (p.ej. mediante certificaciones, experiencia
especifica o designacidn por parte del lider de la especialidad).

El lider de especialidad debe designar representantes plenamente competentes y con experiencia en ARP,
tomando en cuenta su rol y responsabilidad en la organizacién. Durante la planeacion del analisis, el lider
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ARP, o en su defecto el lider del proyecto o la iniciativa, en asocio con el facilitador ARP deben evaluar la
pertinencia del equipo de especialistas designado y de ser necesarios solicitar cambios o ajustes.

3.1.d Definicién de objetivos del ARP

El lider ARP, o en su defecto el lider de ingenieria del proyecto o la iniciativa, deben comunicar al
facilitador ARP los objetivos de sistema (fuente de riesgo), con base en la informacion de tecnologia de
proceso disponible (HSE-G-049 '°), y al mismo tiempo el objetivo especifico de la evaluacion.

Para el caso particular de los ARP, los objetivos deben ser:

Especificos y ajustados a la evaluacion.

Cualitativos, semicuantitativos o cuantitativos.

Acordes con el nivel de incertidumbre y complejidad del contexto.

Alineados con la politica y objetivos de la organizacion.

Ajustados con los recursos disponibles para el analisis (p.ej. tiempo, presupuesto, disponibilidad
de especialistas).

3.1.e Identificacion de factores humanos, organizacionales y sociales

En la etapa de planeacién, el lider ARP, o en su defecto el lider del proyecto o la iniciativa debe tomar en
consideracion los factores humanos, organizacionales y sociales.

Por otra parte, el facilitador ARP debe conocer y tomar siempre en consideracion los factores humanos,
organizacionales y sociales. Del desempefio.?® humano dependerd el riesgo residual, y de manera
particular la integridad y confiabilidad de las medidas dispuestas:

e Tiempo de respuesta del operador (allowable response time) y accidn requerida mas probable,
segun aplique (Guia para la Gestion de Sistemas de Alarma de Proceso, HSE-G-138'°). Los
tiempos de respuesta por parte del operador inferiores a 15 min. deben ser analizados,
particularmente para aquellos escenarios con niveles de consecuencias graves o severos, asi como
los sistemas con altos flujos y alta dependencia de las acciones por parte de los operadores.

e Sistemas faciles de entender, sistemas que facilitan la accién del operador, sistemas donde se
limitan las acciones no deseadas por parte del operador o de terceros - evitar trampas para el
error (Guia para el Disefio Inherentemente Seguro de Procesos, HSE-G-11819).

e Ciberseguridad de los sistemas que prestan un servicio publico esencial y se encuentra clasificados
como criticos (Guia de Ciberseguridad para Sistemas de Control y Automatizacién Industrial, SGY-
M-0041°).

e Acciones antropogénicas voluntarias, seguridad fisica, bien sean internas o externas (Guia para
la Gestion de Seguridad Fisica en Proyectos, GDE-G-0121°).

e Los aspectos sociales, incluida la posicion socioecondmica, la raza, el origen étnico y la cultura,
el género, las relaciones sociales y el contexto residencial y comunitario, que pueden afectar el

19 0 aquella que la sustituye complemente o derogue.
20 Las posibles desviaciones de los comportamientos esperados deben considerarse especificamente al evaluar el riesgo. Las consideraciones
sobre el desempefio humano suelen ser complejas y se puede requerir el asesoramiento de expertos para su identificacion y analisis.
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riesgo tanto directa como indirectamente (Guia para la Construccidon de Diagndsticos Territoriales
Regionales, GDE-G-002 ?).
e Entre otros.

En adicidon a lo anterior, los especialistas que hacen parte del equipo deben identificar y moderar sus
sesgos como el pensamiento de grupo y el exceso de confianza (p.ej. en estimaciones o percepciones).
La opinion de los especialistas debe basarse en pruebas y datos para evitar o minimizar los sesgos
cognitivos.

Los objetivos y valores personales pueden variar y diferir de los de la organizacion. Cuando se presenten
sesgos o desacuerdos, el facilitador en asocio con el equipo de especialistas, debe recurrir a la politica y
los principios definidos por la organizacién, los cuales promueven una comprension comun del riesgo a
su interior.

3.1.f Criterios de decisidn a ser utilizados en la evaluacién
El lider ARP, o en su defecto el lider ingenieria, debe comunicar los criterios de evaluacion antes de

realizarse los analisis, con base en la normativa vigente y los lineamientos corporativos o los establecidos
por el negocio?? (p.ej. HSE-G-1612!, Resolucién 0559 de 2022?%).

3.2 GESTION DE INFORMACION PARA LOS ARP

La gestién de informacidn incluye:
e La recopilacién.
e El analisis.
e La seleccion de las herramientas computacionales de registro o simulacion, bien sea por:
o El uso de herramientas comerciales para el analisis.
o El desarrollo y aplicacion de herramientas propias.

3.2.a Recopilacion de datos e informacién

Durante la planeacion del analisis, el lider ARP, o en su defecto el lider de ingenieria o la iniciativa, debe
determinar los datos e informacion necesarios para su realizacion y su forma de recopilacién 23. En
algunas oportunidades, los datos e informaciéon requeridos para el analisis son recopilados durante este
y por ello el lider ARP, o en su defecto el lider de ingenieria o la iniciativa, debe especificar los mecanismos
de consecucion y validacion (p.ej. talleres, monitoreos)

Una vez culminada la etapa de recopilacion, el lider ARP, o en su defecto el lider de ingenieria o la
iniciativa, debe asegurar la entrega de la informacién al facilitador ARP, mediante canales y repositorios

21 0 aquella que la sustituye complemente o derogue.
22 En ausencia de criterios legislativos o corporativos, y con base en RAGAGEP.
23 Recopilard, almacenara y canales de informacién.
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gue garanticen la seguridad de la informacidon, con base en su clasificacion (segun el Manual de Seguridad
de la Informacion. ?* - SGY-M-002).

El facilitador ARP debe asegurar que se recopile, se disponga y se analice la informacién necesaria para
la aplicacion de la técnica, con la suficiente anticipacidn a la primera reunion del equipo de trabajo.

Dicha informacidon debe incluir:

e El contexto externo e interno donde se realiza la actividad.
e Lainformacion de amenazas exdgenas, lo cual incluye naturales, socionaturales y antrdpicas.
¢ Lainformacion de peligrosidad e inventarios asociada con las sustancias (Safety Data Sheet SDS
o Fichas de Datos de Seguridad FDS, o caracterizacion fisicoquimica y de peligrosidad de las
corrientes para productos).
e Los resultados de ARP previos (si existen).
e Estimaciones previas de consecuencias o calculo de efectos fisicos (si estan disponible).
e La informacidn de ingenieria y operaciones & mantenimiento disponible (segun aplique), la cual
puede incluir:
o Los diagramas de ingenieria disponibles (p.ej. P&ID, PFD, diagramas de distribucion plot
plan).
o Las especificaciones de sistemas y hojas de datos de equipos (p.ej. Data Sheet).
Las especificaciones de los sistemas de seguridad previstos o disponibles. Arquitectura de
control y matriz causa efecto - lista de sefiales.
La filosofia de operacién y control.
Las condiciones previstas de operacion.
Las condiciones de integridad de los sistemas existentes.
Las propiedades fisicoquimicas y de peligrosidad de las sustancias.
Los histéricos de operacidn, inspeccion y mantenimiento.
Los controles de cambios realizados.
Los manuales de operaciéon y procedimientos disponibles.
Analisis de consecuencias y/o QRA (si se encuentran disponibles).
La informacion histérica de incidentes de la unidad y unidades similares.
o Entre otras.
e Y toda aquella que se considere pertinente para el analisis de seguridad de procesos.

(0]

0O O OO O O O 0 O

3.2.b Analisis de datos e informacion

El facilitador ARP, en asocio con el lider ARP, lider de ingenieria o la iniciativa, debe asegurar la calidad
y completitud de los datos e informacidon necesaria. Durante este proceso deben cotejarse los datos e
informacion recopilados con el desempefio histérico del sistema ?> y el historico de eventos HSE 2°
(incidentes, casi-accidentes).

24 0 aquel que lo actualice, sustituya o derogue.

25 En lo relacionado a la gestion en seguridad de procesos, lo cual incluye cada uno de sus elementos y subelementos (HSE-G-037).

26 Los analisis histéricos no deben limitarse a la fuente de riesgo para la cual se realizard el ARP. Deben tenerse en cuenta fuentes similares
dentro y fuera de la organizacion.
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Los analisis de datos e informacién deben contemplar el retorno de experiencias externo, con base en
referentes internacionales del sector, la industria, autoridades, asociaciones y/o referentes
internacionalmente reconocidos.

3.2.c Seleccién de las herramientas computacionales de registro y simulacién

El lider ARP, o en su defecto el lider ingenieria o la iniciativa, debe asegurar la seleccién adecuada de las
herramientas computacionales de registro, como por ejemplo:

e Advanced Risk Assessment.?’ (Stature Risk by Sphera): registro de técnicas mediante formularios
(p.ej. SWIFT, HAZID, HAZOP, HAZOP-LOPA, LOPA).

e Advanced Risk Assessment (Stature Risk by Sphera): registro de corbatines de escenarios de alta
consecuencia.

e Otros repositorios de informaciéon documentada ARP: plataformas o servicios de alojamiento de
informacion documentada ARP y sus soportes (p.ej. SharePoint, Smartplant, SDx, entre otros).

El lider del ingenieria o la iniciativa debe asegurar la entrega de los ARP en los repositorio centralizados
correspondientes al proyecto. Por otra parte, el lider del proyecto o la iniciativa debe asegurar la entrega
de informacion ARP a operaciones para ser cargados directamente a los repositorios corporativos
(siguiendo los lineamientos vigentes).

Los simuladores solo se deben utilizar cuando estén validados y su capacidad predictiva es aceptada por
la organizacién (p.ej. PHAST, SAFETI). Su capacidad predictiva dependera de la competencia y
experiencia de los analistas y por esto durante el proceso de planeacion ARP se deben especificar los
requerimientos de experiencia y/o certificacion de los prestadores de servicios (p.ej. facilitador ARP,
especialistas de la técnica).

El Grupo Ecopetrol reconoce que los modelos proporcionan una buena aproximacion, pero pueden tener
un nivel de incertidumbre importante. Por lo anterior, el facilitador ARP debe comunicar el nivel de
incertidumbre asociado con los resultados durante la realizacion del andlisis, la presentacién de
resultados y en la informaciéon documentada ARP.

De requerirse el desarrollo de modelos y/o simuladores, se debe consultar con las autoridades de riesgo
del negocio. Se debe asegurar su correcta documentacién con base en los requerimientos legales,
normativos y las mejores practicas disponibles. De igual manera, deben planearse instancias de revisién
donde se analice:

¢ Que el modelo conceptual representa adecuadamente la situacién que se esta evaluando.

¢ Que el modelo se esta utilizando dentro de los limites contextuales para los que fue disefiado.

¢ Que los conceptos tedricos subyacentes al modelo y los calculos asociados se comprenden
plenamente.

e Que la seleccion de parametros y representaciones matematicas de los conceptos esta
plenamente fundada.

¢ Que la matematica subyacente se entiende plenamente.

e Que los datos de entrada son precisos y fiables, o la naturaleza del modelo tiene en cuenta la
incertidumbre de los datos de entrada utilizados.

27 https://stature.ecopetrol.com.co/stature/control/logout
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¢ Que el modelo funciona segun lo planeado sin errores internos ni fallas.
e Que el modelo es estable y no demasiado sensible a pequefios cambios en las entradas clave
(donde aplique):
o Se realiza un analisis de sensibilidad del modelo.
o Se realizan pruebas de estrés del modelo con escenarios particulares, a menudo
escenarios extremos.
o Se comparan los resultados con datos histdricos (distintos de aquellos a partir de los
cuales se desarrolld).
o Se comprueba que se obtienen resultados similares cuando el modelo es ejecutado por
diferentes personas.
o Se comprueban sus resultados con el desempefio real.

3.3 SELECCION DE LA TECNICA DE ANALISIS

En el contexto del riesgo operacional, las técnicas de evaluacién se pueden agrupar de la siguiente
manera:

Técnicas para identificar riesgos (3.3.a).

Técnicas para evaluar la efectividad de las medidas de prevencion y mitigacion (3.3.b).
Técnicas para estimar las consecuencias y su probabilidad (3.3.c).

Técnicas para analizar interacciones y dependencias (3.3.d).

Técnicas para evaluar la importancia del riesgo (3.3.e).

Técnicas para seleccionar entre opciones o alternativas (3.3.f).

Técnicas para registro y presentacion de informes (3.3.9).

La cantidad vy el tipo de técnica debe tomar en cuenta la importancia de la decisidn, las limitaciones de
tiempo y recursos, y el costo de oportunidad.

A la hora de seleccionar la técnica se debe considerar:

El propdsito de la evaluacion 8,

Las necesidades de las partes interesadas.

Los requisitos legales, reglamentarios y contractuales ?°.

El entorno operativo y los escenarios. 3°,

La importancia de la decision (p.ej. las consecuencias si se toma una decisién equivocada).
Los criterios de decisién definidos y su forma.

El tiempo disponible antes de que se deba tomar una decisidn.

La informacién que esta disponible o puede obtenerse.

La complejidad de la situacion.

La experiencia disponible o que se puede obtener.

Las técnicas estructuradas ofrecen analisis mas sistematicos, exhaustivos, repetibles y auditables que
las técnicas no estructuradas. Dado lo anterior, los lideres ARP deben preferir la aplicacion de técnicas

28 por ejemplo: la fase en que se encuentre el proyecto o el activo industrial en su ciclo de vida.
29 Por ejemplo: realizacién de analisis cuantitativos ante la presencia de sustancias peligrosas (Resoluciéon 1402 de 2018).
30 por ejemplo: amenazas naturales, socio-naturales, operacionales y antrépicas (Ley 1523 de 2012).
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estructuradas con el animo de generar informacién documentada ARP y demostrar asi la debida
diligencia.

3.3.a Técnicas para identificar riesgos

Las técnicas de identificacion incluyen:

Técnicas basadas en evidencia, tales como revisiones de literatura y analisis de datos histéricos.
Técnicas empiricas, incluyendo pruebas y modelos para identificar lo que podria suceder bajo
circunstancias particulares.

e Técnicas en las que el sistema que se esta considerando se divide en partes mas pequefas, sobre
las cuales se plantean preguntas hipotéticas (p.ej. HAZOP, FMEA y SWIFT).

e Técnicas para fomentar el pensamiento imaginativo sobre las posibilidades del futuro, como el
analisis de escenarios.

e Listas de verificacion o taxonomias basadas en datos pasados o modelos teoricos.

En el Grupo Ecopetrol, y tomando en cuenta el alcance de esta Guia, las técnicas para la identificacion
de riesgos incluyen a las consignadas en la Tabla 2.

Tabla 2. Técnicas para la identificacion de riesgos

Proceso de evaluacion del riesgo
- A Lineamiento o A
P Analisis del riesgo 5 Plantilla y
Técnica Identificacion Evaluacion rEefere:mT repositorio
: i : copetro
del riesgo Consecuencias | Probabilidad pivellde del riesgo L
riesgo
; API RP 14]
Listas de verificacion (Appendix A)
clasificaciones, Guidelines for Sin plantilla.3t
taxonomias Muy Aplicada Hazard Repositorio ARP
(Checklists classifications, Evaluation del drea
taxonomies) Procedures,
CCPS
Analisis de modos y
efectos de falla (FMEA) -
. Muy Aplicada Muy Aplicada IEC 60812 Reposwquo ARP
(Failure modes and effects del area
analysis)
Analisis de modos y
efectos de falla y Sin plantilla
criticidad (FMECA) Muy Aplicada Muy Aplicada Muy Aplicada | Muy Aplicada Appll‘:ggda 1EC 60812 Repositorio ARP
(Failure modes and effects del drea
and criticality analysis)
Estudios de peligros y .
operatividad (HAZOP)32 Plantilla Stature
" Muy Aplicada Aplicada IEC 61882 HSE-F-754
(Hazard and operability Stat Risk
studies) ature Ris|
Estudio de control de Hazardous Sin plantilla
peligros y operatividad Industr Repositorio ARP
(CHAZOP) Muy Aplicada Aplicada Planning del drea y
(Control Hazard and Advisory Paper autpridad
operability studies) No 8 contr"gl/ mstrgment
acion del area

31 Ejemplos: Lista de Chequeo Factores Humanos (HSE-F-487) y Lista de Chequeo DIS (HSE-F-486)
32 De contarse con los recursos y conocimiento suficientes, se pueden realizar talleres HAZOP+LOPA (HSE-F-755 y HSE-F-756)
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IEC 61882

Estudio de seguridad y vinculandose Sin plantilla

operatividad (SAFOP o E- Muy con: R itorio ARP
HAZOP Muy Aplicada Muy Aplicada Muy Aplicada Muy Aplicada X €positorio Yy
) Aplicada 1EC 61508 autoridad eléctrica
(Safety and Operability) IEEE 1584 del rea
IEC 61936-1
Técnica estructurada de Guidelines for Plantilla Stat
qué pasa si (SWIFT) Hazard antilla Stature

i Muy Aplicada Muy Aplicada Aplicada Aplicada Aplicada Evaluation HSE-F-753
(Structured what if Procedures, Stature Risk

technique) CCPS ! ature Ris

Analisis de identificacion Plantilla Stature

de peligros (HAZID) Muy Aplicada Aplicada ISA%;X?’ZG HSE-F-752

(Harzard Identification) Stature Risk

Los analisis HAZOP y los CHAZOP son complementarios. El primero de ellos analiza los peligros asociados
con el proceso, mientras que los CHAZOP analizan las desviaciones posibles en los sistema de control
gue lo rigen. Por otra parte, tenga presente que no es frecuente considerar a un CHAZOP como un método
para la evaluacion de ciberseguridad 33.

Los analisis SAFOP 34, o E-HAZOP, comprende tres (3) estudios complementarios, los cuales son:

e Andlisis de seguridad (Safety Analysis, SAFAN): El equipo evalla en detalle las posibles
situaciones en las que las personas pueden estar expuestas al peligro.

e Analisis de tareas del operador (Operator Task Analysis, OPTAN): Esta etapa de estudio cuestiona
sistematicamente el diseno de ingenieria y operacién de un sistema eléctrico para identificar
posibles limitaciones y falta de flexibilidad, con sus consecuencias en la operatividad y seguridad
de un sistema.

e Seguridad del sistema y operatividad del analisis de planta (System Security & Operability of
Plant Analysis, SYSOP). Esta parte del estudio analiza la respuesta anticipada de un operador
ante una tarea, mediante la evaluacion de la capacidad de ese operador, su equipo y las
instrucciones, para dar un rendimiento éptimo con un minimo de error.

Los estudios SAFAN y SYSOP se realizan generalmente en fases tempranas de los proyectos, mientras
que el OPTAN se realiza una vez se culmine el SYSOP.

Se recomienda realizar un SAFOP en proyectos que modifiquen la topologia de la red de generacion,
transmision, distribucién de media y alta tension o para nuevas cargas que sean conectadas al sistema
eléctrico cuya demanda exceda 2MVA a tensiones mayores a 600V. La aplicacidn a otro tipo de instalacion
debe ser recomendado por el autoridad eléctrica o su equivalente del area de ingenieria del proyecto o
confiabilidad duefia o administradora del activo 3°.

33 CHAZOP: identifica posibles fallas y desviaciones dentro del propio sistema de control, incluidos el hardware, el software y los factores
humanos. Evaluacién de riesgos de ciberseguridad: identifica amenazas y vulnerabilidades de ciberseguridad que surjan de actores
maliciosos. Un CHAZOP identifica algunas vulnerabilidades que podrian ser explotadas por actores maliciosos y no necesariamente
reemplaza una evaluacion de riesgos de ciberseguridad.

34 Las corrientes eléctricas son potencialmente peligrosas y de su continuidad dependen clientes y procesos que no pueden dejar de ser
desatendidos.

35 Bajo criterios de cumplimiento RETIE, el cual sefiala que las instalaciones eléctricas de generacién, transmision y distribucién deben ser
construidas bajo estandares que garanticen: la seguridad y la confiabilidad para cumplir una funcién requerida, en unas condiciones y tiempo
dado.
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Existe una relacién natural entre las técnicas de identificacidon de riesgos y el ciclo de vida del activo. No
todas las técnicas son pertinentes para analizar cualquier etapa del ciclo de vida en la que se encuentre
la fuente de riesgo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas

apropiada para cada caso (ver numeral 5.1).

3.3.b Técnicas para evaluar la efectividad de las medidas de prevencién y mitigacion

Las técnicas de verificacion de medidas de tratamiento permiten evaluar, de manera cualitativa,
semicuantitativa o cuantitativa, la efectividad de las medidas de prevenciéon o mitigacion (Tabla 3):

¢ Analisis del corbatin (Bow Tie Andlisis).
e Anadlisis de capas de proteccidn (Layers of Protection Analysis - LOPA).

Tabla 3. Técnicas para evaluar la efectividad de las medidas de prevencion y mitigacion

Proceso de evaluacion del riesgo
Técni Analisis del riesgo Llnefamlen!:o O Plantilla y
ecpics Identificacién = Evaluacién HETE N EE) repositorio
del riesgo Consecuencias | Probabilidad Adlce del riesgo Ecopetrol
riesgo
HSE-G-034.36
Analisis del corbatin Zow Ties in i;:s: HSE-F-140
. . Aplicada Muy Aplicada Aplicada Aplicada Aplicada anagement. GESDIRI
(Bow tie analysis) Concept Book Risk
for Process Stature Ris
Safety, CCPS
Layer of
Protection
Analisis de capas de Analysis: Plantilla Stature
by Simplified
proteccion (LOPA) isk HSE-F-755
) Aplicada Muy Aplicada Aplicada Aplicada Process Ris.
(Layers of protection Assessment, HSE-F-756
analysis) Ccps Stature Risk
IEC 61508
IEC 61511
Evaluacién del riesgo por
incendio y explosion Sin plantilla
(FERA) Aplicada Muy Aplicada Aplicada Aplicada Aplicada HSE-G-022 37 Repositorio ARP
(Fire & Explosion Risk del area
Assessment)

Existe una relacion natural entre las técnicas para evaluar la efectividad de las medidas y el ciclo de vida
del activo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas apropiada
para cada caso (ver numeral 5.1).

Los lideres ARP, o en su defecto el lider de ingenieria o la iniciativa, debe determinar cudles de los
escenarios de riesgo identificados ameritan una reduccién de incertidumbre mediante técnicas
semicuantitativas (p.ej. LOPA, ver Ilustracién 3).

36 0 aquel que lo actualice, sustituya o derogue.
37 0 aquel gque lo actualice, sustituya o derogue.
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CRITERIOS PARA LA REALIZACION DE ANALISIS LOPA
(Layer of Protection Analysis o Andlisis de las Capas de Proteccion)

Nows:

1 No todos o5 escensrios MAZOP waloraoos com & mayor nivel oe
cometyenciss deben levarse 8 LOPA (Non-LOP4'a8ier) Se consatersn
Non-LOPAoGies squelios esceranics Que 3om progductn de smenszal de
oeigen relacionados con IMtervencidn amane, tokes COmMo Control de
COMmoSKn, dcTividades de mantenmvents, etc

2 Lon mnalivtm ceber eveiune i dw rec Inr
de yn anstsis LOPA cusndo o escensrio terge s
de generar

& Una o mis fatalidades o lescoes graves que pongan en peligrs
Inminente ls wda, o

B Una sfectatitn ambantal intanse, grave y extandda con
potenciakiond de generar axeracionts graves por fuen des sivic a
largo plars o

C  Una aneracidn imporasse a la comenidsd (pej refugos,
SVALUASIones /0 MESrasden en ¢ TunCCARMMNLY de 14 Sacieded)

d  Uns efectackin econdemica en & mvel masimo de s escale e
consecuenciss en Iz matriz oe walorsckin de riesgos HEE

3 Ouras razones para wentificar escenarios LOPA-abves son

& Estenanon  comudwrados tome no  creibier Gue e hen
materinlizado o e uncad © en unidedes Eilres ©

L] Revisiones de mierioc PR evaluar 3 A8 reGUee Une Kncidn
Instrumentads Se seguiidad (5KF) y, de ser asl, el Tipo de SF
FRQUEricS pata Cumpiir Com low Citerias COrporstvis de riega

4 Purs toSor MQUEOE EVEMDE GUE IWONCIEN INDECocks Se egeridad
como lineas de defersa, Ry Que verificar 5i su Saello cumnple con el sivel
G0 SEQUING regueriao.

S Sidenro G < SiReMds CONSideracod eximle al menos una funcdn
instrumentads de seguridad (SIF), &S NOCesario garantiiar 1ot niveles de
Inzegrided de seguridac {SL 1, SIL 2 0 5L 3)

6. LOPA &5 und sitermaties para eveiuer niveles de integrided de separidad v
POC ende evaluar valores de riesgo en iy regidn ALARP [tan bajo como
sen raronablesments positie]

7. Assgurese que 105 evertos inicedores y los IPL son verdeceraments
Independientes.

£ Evalie of cleagt Ltibands 108 Inlromenton corportvot vignmes y 1ome
o0 cuente 108 miveles de mAGNTecON recueridos com bese en A
resutecos

§  Une ver reskzado ef LOPA, ideradique 3 se reguiere fn tealzackin e

el 4 con o deimo de resudr N
incertigumes en los andise. Evalte s pertrantis ool LOPA pars
eventos de muy sits consecuencia, va Gue i tolersmom 8l rlesgo et
sSpficativaments Mencr Pars e3tos eventos, Por 0 Gue puede ser
r proceder @ té g ealoacion de rwigen tomo OFA o
PRA*

Helerencias;

AMSVISAE1311-5- 2048 / \EC A1S12-32004, Punetonsl Sofety - Safety matumerted
Syt for the Peacess MOl Sectd - Pavt 3 Cwsence fov the Determmetion of Ar
Aeqsed Safety miepeity Levely 10C 6LS11.5 2008 0T

+ Conter for Chemvezl Aocess Sofety (OCPS5) |3001) iayer af Arstectioe Assipn -
Frocess Adk Axserament, Unees Srotes of Amenes, AXHE

* Bopes, W L2009), Wy tasws weh W LOPA Loper of Areipra) -
PIDOCTIvES Boen Ore of 1 ONGIAITOT 3f 1OSAT [Confermnce]. S8 &ioasi Congven of
wrooes tefery

< Comter for Chemicei Poceis Safery (CCPY) (05]. Guceines for mivoting and
InZependent Frocecnize Layert i Loyer of Arotectiar Anshan, Unred Srotes of emercs,
waey

= NVIENTOOL, A (3017, Jepember) DN COMBONST  O0enETaNr o4 W
ITATEATONEN OF LOPAT o8 PYOCEEE BANTY ATEpAeit Ol A4 FuM R 0P 2RS0T

* Bodper, W, ond Dowel A (20151 "Worw taees weh (00K . Saes Ity Crigivatoer”
[Conferencr) 1200 SICO Cotgress om Protess Safedy.

Valoracin del riesgo producto de una
técnica de analist; estructurada como 8l
HAZOF

cAl menos una de las
CONSECLANTIAL SSUMadas @
gncuentra listada an 3 Nota
2 def presente documento y
Sy evento Iniclador NO esta
relacionado directamants
<on un control
admanistrative?

Evaije otro tipe de
metodo de
valoracion del riesgo
que soporte &f
proceso de toma de
decisiones

Se suglere 1a realizacion de un LOPA
[tome en cuents gue solo ded 1 al 10M
de los escenarios soa analizados por
LOFPA)

Documente debigamente el estudio
(todo ARP raguiere
una revisian par la direccidn)

Ilustracion 3. Criterios para la realizacion de analisis LOPA
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3.3.c Técnicas para estimar las consecuencias y su probabilidad

Las técnicas descritas en este numeral tienen como objetivo proporcionar una mayor comprensién de las
consecuencias y su probabilidad (Tabla 4).

Tabla 4. Técnicas para estimar las consecuencias y su probabilidad

Proceso de evaluacion del riesgo
Téeni ] Anélisis del riesgo ] "'"efam'e“F° ® Plantilla y
Seilez) Identificacién Evaluacién [ ) repositorio
i i ili Nivel de del riesgo Ecopetrol
del riesgo Consecuencias | Probabilidad g 9
riesgo
Analisis de consecuencia Sin plantilla
o efectos (AC) Aplicada Muy Aplicada Aplicada HSE-G-022 38 Repositorio ARP
(Consequence analysis) del area
Analisis de arbol de ) ) ) ) 1EC 62502 Sin plantilla
eventos (ETA) Muy Aplicada Aplicada Aplicada Aplicada LEC TR 63039 Repositorio ARP
(Event tree analysis) — del area
Andlisis de arbol de fallas . . ‘ ‘ 1EC 61025 Sin plantilla
(FTA) Aplicada Muy Aplicada Aplicada Aplicada C 62740 Repositorio ARP
(Fault tree analysis) IEC 62740 del érea
AT e Sin plantilla
Analisis cuantitativo del M P
riesgo (QRA) Muy Aplicada Muy Aplicada | Muy Aplicada Ap“g;’da HSE-G-02232
(Quantitative Risk Analisys) Repositorio ARP
del drea
Analisis de confiabilidad Sin plantilla
humana (HRA) Muy Aplicada Muy Aplicada Muy Aplicada Muy Aplicada Aplicada 1EC 62508 Repositorio ARP
(Human reliability analysis) del drea
GHOSH, J.,
DELAMPADY, M.
and SAMANTA,
I An Sin plantill
Andlisis bayesiano Muy Aolicad introduction to in plantilla
) i uy Aplicada Bayesian Repositorio ARP
(Bayesian analysis) analysis, del area
New York
Springer-Verlag,
2006
NEIL, Martin
and FENTON,
Analisis bayesiano y Norman. Risk
diagramas de influencia Assessment and Sin plantilla
(CCA) Muy Aplicada Decision Repositorio ARP
(Bayesian networks and Analysis with del area
influence diagrams) Bayesian
Networks CRC
Press, 2012
ANDREWS J.D,
RIDLEY L.M.
Analisis de causa- 2.002.‘
u Application of Sin plantilla
consecuencia
i Aplicada Muy Aplicada Muy Aplicada Aplicada Aplicada the cause- Repositorio ARP
(Bayesian networks and consequence del 4rea
influence diagrams) diagram
method to static
systems
Analisis de Markov Aplicada Aplicada Muy Aplicada IEC 61165 Sin plantilla
38 0 aquel que lo actualice, sustituya o derogue.
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(Markov analysis) Repositorio ARP
del area
P i Sin plantilla
Analisis de Monte Carlo . . . Muy ISO/IEC Guide L
(Monte Carlo analysis) Aplicada Aplicada Aplicada Aplicada 98-3:2008 Repgzlltg:gaARP

Los analistas deben garantizar que las probabilidades o las frecuencias utilizadas en los procesos de
valoracién representen el estado de la infraestructura y las condiciones particulares de su entorno.

Los resultados de las técnicas de consecuencias o efectos suelen proporcionar informacién a otros tipos
de analisis, como lo son el Fire & Explosion Risk Assessment (p.ej. API RP 2FP, API RP 99).

Por otra parte, un Plant Layout Methodology (PLM) es pertinente cuando se requiere la localizacion de
equipos o edificaciones, permanentes o temporales, en las proximidades de sistemas HHP y LHO. Para
la ubicacién de edificios permanentemente ocupados, provisionales o definitivos, se deben tomar en
cuenta las RAGAGEP aplicables (p.ej. API RP 752, API RP 753, API RP 14], NFPA 2, ISO 19880-1). Otras
aproximaciones prescriptivas y por desempefio pueden consultarse en Barker, G. 2017 (The engineer's
guide to plant layout and piping design for the oil and gas industries).

Los estudios Natech generalmente conjugan varias técnicas, con la intencidn de:

e Caracterizar la vulnerabilidad del sistema ante una amenaza natural o socio-natural.
e Caracterizar la pérdida de contencidn (curvas de fragilidad o vulnerabilidad de equipos).
e Caracterizar los sucesos finales como consecuencia de las pérdidas de contencién probables.

Existe una relacidon natural entre las técnicas para estimar las consecuencias y su probabilidad, y el ciclo
de vida del activo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas
apropiada para cada caso (ver numeral 5.1).

3.3.d Técnicas para analizar interacciones y dependencias

Para algunos casos en particular, las interacciones e interdependencias entre eventos y riesgos deben
ser analizados. Un ejemplo de ello es cuando una causa puede ocasionar multiples consecuencias, una
consecuencia puede ocurrir por mas de una causa y la materializacién de escenarios de riesgo puede
significar un cambio en la probabilidad o las consecuencias de otros (Tabla 5).

Con base en lo anterior, las técnicas de interaccion e interdependencia permiten generar vinculos
causales entre los eventos, los riesgos y sus significados, complementando asi las aproximaciones de
causa-efecto.
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Tabla 5. Técnicas para analizar interacciones y dependencias

Proceso de evaluacion del riesgo

2T - Lineamiento o -
o Analisis del riesgo = Plantilla y
Técnica Identificacion Evaluacion rEefere:mT repositorio
. i ; copetro

del riesgo Consecuencias | Probabilidad eri‘t’aeslg(tj)e del riesgo 2

BRYSON, J. M.,
ACKERMANN, F.,
EDEN, C., &
FINN, C. Visible
thinking
unlocking
causal mapping
for practical
business results

ACKERMANN, F,
Mapa o diagrama causal i : HOWICK, S, Sin plantilla
(Causal mapping) Aplicada Aplicada Ql/ﬁ//iftgj/l,]’ Repgaltc:rlo ARP
HOUGHTON, T. ¢l area
Systemic risk
elicitation: Using
causal maps to
engage
stakeholders
and build a
comprehensive
view of

risks

JOINT
T q RESEARCH
Analisis de impacto CENTRE, Sin plantilla

cruzado Muy Aplicada EUROPEAN Repositorio ARP
(Cross impact analysis) COMMISSION, del 4rea
Cross impact
analysis,

Existe una relacidon natural entre las técnicas para analizar interacciones y dependencias, y el ciclo de
vida del activo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas
apropiada para cada caso (ver numeral 5.1).

3.3.e Técnicas para la evaluacién de la importancia del riesgo

Una vez calculado el riesgo, se debe determinar si se requiere un tratamiento adicional del mismo y para
ello se utilizan técnicas que permiten evaluar su importancia. La aplicacion de algunas de estas técnicas
permite determinar si el riesgo es aceptable, tolerable o no tolerable. Otras permiten jerarquizar los
riesgos con base en sus riesgos relativos (Tabla 6).
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Tabla 6. Técnicas para la evaluacion de la importancia del riesgo
Proceso de evaluacion del riesgo
2T - Lineamiento o -
G Analisis del riesgo = Plantilla y
Técnica Identificacion = Evaluacién referencia repositorio
del riesgo Consecuencias | Probabilidad Hivellas del riesgo Ecopetrol
riesgo
Tan baja como sea
razonablemente posible . i
(ALARP) y hasta donde Muy Sin plantilla
sea razonablemente Apli HSE-G-022 % itori
N plicada Repositorio ARP
posible (SFAIRP) del area
(ALARP, ALARA and SFAIRP)
Diagramas de
frecuencia/naimero Sin plantilla
F/N Muy
(F/N) Aplicada HSE-G-022% Repositorio ARP
(Frequency / number (F/N) del rea
diagrams)
Pareto Chart,
Excel Eas i i
Diagrama de Pareto . . . Muy http: www.fexc Sin plantilla
(Value at risk) Aplicada Aplicada Aplicada Aplicada cleasy.com/exa Repositorio ARP
mples/pareto- del area
chart.html
Mantenimiento centrado Sin plantilla
en la confiabilidad (RCM) Muy API RP 691
Aplicada Aplicada Aplicada Muy Aplicada K P
(Reliability centred Pl Pl Pl uy Apll Aplicada IEC 60300-3-11 Reposnc:rlo ARP
maintenance) del area
Inspeccion basada en API RP 580 Sin plantilla
riesgos (RBI) Aplicada Aplicada Aplicada Muy Aplicada Ap'\l':;‘;’ s API RP 581 Repositorio ARP
(Risk-based inspection) API RP 17N del area
HSE-G-1183°
RAP-F-0833°
GOP-F-264% Sin plantill
Indices de riesgo ) ) ) Muy MACKENZIE in plantifia
(Risk indices) Aplicada Aplicada Aplicada Aplicada Cameron A. Repositorio ARP
Summarizing del area
risk using risk
measures and
risk indices

En el marco de los Inherent Safety Assessment (ISA) o Evaluacion de Seguridad Inherente, se pueden
aplicar técnicas de indices de riesgo (HSE-G-118 49),

Para el caso particular de pozos son consideradas técnicas de indice:
e El Analisis de Riesgos de Proceso para Pozos (RAP-F-0834%) y
e La Condiciones de Integridad de Pozos y Riesgo de Integridad de Subsuelo: Evaluacion de

Integridad de Pozos (GOP-F-26447).

Existe una relacidon natural entre las técnicas para la evaluacion de la importancia del riesgo y el ciclo de
vida del activo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas

apropiada para cada caso (ver numeral 5.1).

39 0 aquel que lo actualice, sustituya o derogue.
40 0 aquella que la sustituye complemente o derogue.
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3.3.f Técnicas para seleccionar entre opciones o alternativas

Las técnicas para seleccionar entre opciones o alternativa sopesan sus ventajas y desventajas. El analisis
del arbol de decisiones y el analisis de costo/beneficio basan las decisiones en la pérdida o ganancia
financiera esperada. El analisis multicriterio permite ponderar diferentes criterios y hacer
compensaciones (Tabla 7).

Tabla 7. Técnicas para seleccionar entre opciones o alternativas

Proceso de evaluacion del riesgo
T - Lineamiento o A
a ¢ Analisis del riesgo - Plantillay
Técnica Identificacion Evaluacion rEeferert\cui\ repositorio
: i i copetro
Cellmesgo Consecuencias | Probabilidad Nivel de CeluIe=g0 w
riesgo
L. The Green book,
Analisis dfe . Appraisal and Sin plantilla
costo/beneficio Muy Evaluation in o
) . Aplicada Repositorio ARP
(Cost/benefit analysis) Goszf—nt,r’na/e " del 4rea
Arboles de decisién KIRKWOOD, Sin plantilla
. i Muy Aplicada Muy Aplicada Aplicada Aplicada CRAIG. Decision itori
(Decision tree analysis) Tree Primer Repgzlltcgl;saARP
EN 16271:2012
Analisis multicriterio " RABIHAH Sin plantilla
. u ’
(MCA) Aplicada Aplic;’da Ml\}/-liaDrerMn;;:%k Repositorio ARP
(Multi-criteria analysis) Decision del area
Making,

Tome en cuenta que los andlisis de costo/beneficio son frecuentemente utilizados para demostrar el
cumplimiento ALARP y por ello las técnicas son complementarias.

Existe una relacién natural entre las técnicas para seleccionar entre opciones o alternativas y el ciclo de
vida del activo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas
apropiada para cada caso (ver numeral 5.1).

3.3.g Técnicas de registro y reporte

Existen multiples técnicas para el registro y reporte de riesgos, siendo las mas usadas:
e La matriz de consecuencia/probabilidad.
e Registros de riesgos (p.ej. hojas de calculo, bases de datos, inventarios de riesgo).

La seleccion de la técnica del registro y reporte debe tomar en cuenta la complejidad de la informacidn,
los requisitos legales y normativos aplicables (Tabla 8).
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Tabla 8. Técnica de registro y reporte

Proceso de evaluacion del riesgo
2T - Lineamiento o -
o Analisis del riesgo = Plantilla y
Técnica Identificacion = Evaluacién r::zr::ctl? repositorio
del riesgo Consecuencias | Probabilidad Hivellas del riesgo A
riesgo
Matriz de consecuencia /
probabilidad
. Aplicada Aplicada Muy Aplicada Aplicada HSE-G-161.4% No aplica
(Consequence / likelihood
matr ix)
Todos los
Registros de riesgos Mu requisitos de
. i Muy Aplicada Muy Aplicada Muy Aplicada uy registro No aplica
(Risk registers) Aplicada externos e
internos
GARVEY, P.,
BOOK S.A.,
COVERT R.P.
Probability
Methods for
Cost Uncertainty Sin plantill
Curvas Sigmoidales Aplicad Aplicad Muy Alicad Muy Analysis: A " plantia
icada icada u icada K itori
(S-curves) P P Y AP Aplicada Systems Repositorio ARP
Engineering del area
Perspective, Ed
2 Annex E
Unravelling the
S curve.
CRC 2016

Existe una relacidén natural entre las técnicas para seleccionar entre opciones o alternativa y el ciclo de
vida del activo. Dado lo anterior, los lideres ARP deben seleccionar cuidadosamente la técnica mas
apropiada para cada caso (ver numeral 5.1).

3.4 VERIFICACION Y ACEPTACION DE LOS RESULTADOS ARP

Los resultados de los analisis deben ser verificados por el equipo de especialistas y deben ser
comunicados al duefio del riesgo (liderados por el facilitador y/o el lider ARP). Esta instancia de revision
y aceptacién incluye (segun aplique):

e Validar que el alcance del analisis cubre los objetivos propuestos.
e Validar que todos sus supuestos sean explicitos y no comprometen los resultados.
e Validar que se usaron las técnicas, modelos, datos e informacién mas apropiadas:
o Validar la probabilidad de ocurrencia de las amenazas exdgenas (p.ej. naturales,
antrodpicas).
o Validar la vulnerabilidad o fragilidad de las fuentes de riesgo ante amenazas exdgenas.
Validar la exposicion de las fuentes de riesgo ante amenazas exdgenas.
o Validar las frecuencias de falla de los eventos iniciadores (p.ej. frecuencias de falla de
primeras contenciones).
o Validar las frecuencias de falla de las capas de proteccion (p.ej. probabilidad de falla en
demanda).
o Validar las probabilidades de eventos intermedios (p.ej. probabilidad de ignicion diferida).

o

41 0 aquel que lo actualice, sustituya o derogue.
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o Validar las frecuencias de los sucesos finales (p.ej. incendio en superficie de tanques
atmosféricos).
o Validar los niveles de exposicion de los elementos vulnerables (p.ej. uso del suelo en el
territorio).
o Validar las consecuencias producto de los sucesos finales (p.ej. afectaciones intensas,
graves y extendidas).
Validar que se realizaron andlisis de sensibilidad y estrés.
Verificar las relaciones causales y/o sus calculos.
Verificar la consistencia de los resultados con analisis previos.
Verificar los parametros criticos que influyen de manera importante en los resultados.
Verificar la atenciéon de comentarios durante el proceso de informacién documentada ARP (p.ej.
control de versiones, controles de cambios, entre otros).

El lider ARP debe asegurar la debida consulta con los especialistas de integridad, operaciones, ambiental,
entorno y todos aquellos que se requieran.

El proceso de aceptacion debe sistematizarse mediante un estricto control de la informacién documentada
ARP (p.ej. control de versiones del Informe ARP, anexos, presentaciones, memorias de talleres, registro
de asistencias).

La ultima instancia de la etapa de revisidon y aceptacion es la presentacion de resultados ante el duefio
del riesgo, mediante sesidn convocada por el lider ARP, o en su defecto el lider de ingenieria o la iniciativa.
Si el duefio del riesgo realiza solicitudes a los resultados del estudio, el lider ARP, o en su defecto el lider
de ingenieria o la iniciativa, debe convocar al equipo de especialistas para analizar los requerimientos %2,
De no aceptarse los resultados por parte del duefio del riesgo, el lider ARP, o en su defecto el lider de
ingenieria o la iniciativa, debe convocar para la revision de los resultados a un nivel superior de
autoridad.*®* (de ser necesario). El plazo maximo para la aceptacion del Informe ARP y sus
recomendaciones es de treinta (30) dias calendario, contados a partir de la primera sesion de
presentacion.

3.5 REGISTRO E INFORME DEL PROCESO DE EVALUACION DEL RIESGO Y SUS RESULTADOS

Los entregables ARP constituyen el proceso de conocimiento del riesgo, a la luz de la Ley 1523 de 2012
y demas marco legislativo y normativo para la gestién del riesgo tecnoldgico en Colombia (analisis
especificos del riesgo). Todos los registros e informes ARP son considerados Informacidon de Tecnologia
del Proceso (HSE-G-049 44).

El facilitador ARP debe generar la informacion documentada donde se consignen las suposiciones, las
técnicas utilizadas, las instancias de analisis, los resultados de la evaluacidn, sus recomendaciones y los
anexos en que se fundan los estudios. El facilitador debe entregar un Informe ARP con anexos y soportes,
dando estricto cumplimiento a los lineamientos establecidos en las guias, procedimientos, instructivos y
buenas practicas. El Informe ARP, representa el consenso de los especialistas del equipo multidisciplinario
de especialistas.

42 Se debe documentar el proceso de revision solicitado por el duefio del riesgo en el Informe ARP.
43 Siempre respetando los nivele de autorizacidn requeridos en los criterios corporativos segun el nivel de riesgo residual actual o futuro.
44 0 aquella que la sustituye complemente o derogue.
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El contenido minimo del Informe ARP es:

e Tabla de control de versiones o documental.
Resumen ejecutivo.
e Estudio de conocimiento:
Objetivos.
Alcance y metodologia.
Participantes y designacion.
Contexto y descripcion de la facilidad o la unidad técnica.
Modelo y calculos (si aplica).
e Resultados de los estudios. Lo anterior incluye la declaratoria del nivel de riesgo residual y su
evaluacion:
o Escenarios de alta consecuencia (peligros mayores).
o Resultados generales.
Consideraciones adicionales.
Conclusiones y recomendaciones.
Anexos técnicos (segun aplique).
Anexo certificaciones de licenciamiento de software (segun aplique).
Anexo de competencias certificadas del facilitador y/o analista.
Anexo diligenciado “Lista de verificacién de calidad ARP” (HSE-F-7324°).

O O © O ©

El Informe ARP debe estar acompanado de informacion documentada complementaria, que permita la
revision futura de los resultados, la actualizacién de estos y la auditabilidad de los estudios, como por
ejemplo (segun aplique):

Archivos fuente de las simulaciones *5.

Codigos informaticos utilizados por el estudio #’.

Cartografias de vulnerabilidad de elementos expuestos, efectos, riesgos, etc.

Representaciones 2D y 3D de efectos, riesgo, etc.

Soportes de calculo de equilibrio fisicoquimico, emisiéon de material, frecuencias iniciadoras, etc.
Soportes de célculo de amenazas exdgenas, antropicas, etc.

Fichas resumen de vulnerabilidad, efectos o riesgo.

Entre otros.

3.6 PLAN DE ACCION ARP

Aceptado el Informe ARP, el duefio del riesgo, o en su defecto el lider del proyecto o la iniciativa, debe
sistematizar un plan de accion para implementar en forma oportuna las recomendaciones. Para fuentes
de riesgo en etapas de operacién/mantenimiento o desincorporacion, el Plan debe sistematizarse en la
Herramienta HSE (Salesforce).

45 0 aquella que la sustituye complemente o derogue.
46 En la Ultima version disponible del software con que cuente el Grupo Ecopetrol al momento de la entrega de los resultados.
47 Si los estudios requieren desarrollos informaticos para la realizacion de los estudios realizados.
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Los responsables de proyectos e iniciativas deben sistematizar en la Herramienta HSE (Salesforce) los
planes de accion ARP de ingenierias detalladas o paquetes tecnoldgicos en procesos de adquisicién
(aquellas pendientes en la revisidn del RSPA).

El seguimiento de acciones es responsabilidad del duefio del riesgo y debe realizarse en espacios
sistematicos bajo su liderazgo.*®. Su periodicidad dependera de:

e El nivel de riesgo residual actual o futuro (priorizando las acciones asociadas con los mayores
niveles de riesgo).
e La etapa del ciclo de vida en la cual se encuentra el activo:
o Incorporacion: seglun temporalidad definida por el proyecto, la iniciativa, su compra o
reversion, tomando en cuenta los lineamientos vigentes y el cronograma establecido.
o Operacién/mantenimiento: mensual como maxima.
o Desincorporacion: segun temporalidad definida por el proyecto o la iniciativa, tomando
en cuenta los lineamientos vigentes y el cronograma establecido.

Los responsables de las acciones deben reportar y documentar las actividades realizadas en la
Herramienta HSE o el repositorio centralizado del activo o negocio.

Una accién ARP sistematizada en un Plan de Accién debe tener asignado un Unico estado:

e Abierta: No se han cumplido las actividades requeridas para el cierre de la accion.

e Cerrada: Se han cumplido las actividades requeridas para el cumplimiento de la accién.

e Vencida: No se han cumplido las actividades requeridas para el cierre de la accién y se ha
cumplido el tiempo establecido para el cierre de esta.

e Eliminada: Se ha identificado, mediante estudios posteriores que la accién no es necesaria y se
ha surtido un proceso de gestién del cambio.

Los responsables de las acciones pueden solicitar cambios con base en los lineamientos vigentes.*°, si se
cumple al menos una (1) de las siguientes condiciones:

e La fuente de riesgo ha sido eliminada o sustituida.

¢ Se ha identificado una alternativa de tratamiento igual o mas efectiva que la accidn inicial.

e Se ha identificado un error en la sistematizacion de la accién (p.ej. responsable, fecha de cierre,
descripcién de la accién).

e Se requiere cambiar el responsable asignado.

e Se requiere un mayor o menor plazo para el cierre de la accidn.

e Se ha realizado un nuevo analisis por parte de un equipo multidisciplinario donde se concluye que
se cuenta con las suficientes medidas disponibles para asegurar una valoracion de riesgo tolerable
0 aceptable, o se ha identificado un error en un andlisis precedente.

Toda solicitud de cambio ARP debe ser tramitada antes de su fecha de vencimiento y mediante el formato
HSE-F-524 >°,

48 Comités de gerencias, vicepresidencia, especialidades, proyecto o iniciativas (antiguos subcomités nivel 2 y 3).
49 HSE-N-003, HSE-P-006, HSE-F-524, entre otros.
50 0 aquella que la sustituye complemente o derogue.
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Por otra parte, un Plan de Accién ARP se puede cerrar cuando todas las acciones asociadas han sido
cerradas y documentadas. Si esto no ha ocurrido, el lider ARP, o en su defecto los lider de la iniciativa,
debe localizar el analisis en un parking lot >1.

3.7 REVISION DE LOS ARP

El riesgo es dindmico y por ello el lider ARP debe asegurar la revisidon de los analisis, con base en:

Los requisitos legislativos establecidos (p.ej. Decreto 1347 de 2021).
Los tipos de cambio (HSE-N-00352).

La condicidén subestandar de integridad (HSE-P-015%2).

Los cambios en las actividades, el contexto interno y externo 3.

Las RAGAGEP >4,

La revision de los ARP incluye:

¢ Una instancia de revisidn donde se convoca a un equipo multidisciplinario de especialistas.
e Una instancia de decision con base en la revision del equipo multidisciplinario de especialistas
(revalidar, ajustar o actualizar).

El equipo multidisciplinario de revision debe estar liderado por el lider ARP o un facilitador designado por
el lider del riesgo, y debe contar con la participacion de los representantes de operaciones,
mantenimiento, ingenieria, integridad, HSE y respuesta a emergencias > (designacion mediante
memorando).

Todo ARP debe ser revisado, si se cumple al menos una de las siguientes condiciones:
e Se ha cumplido el periodo de tiempo maximo desde su realizacion:
o Periodo establecido por requerimiento legal o de licenciamiento.
o Cinco (5) afios para fuentes de riesgo HHP_>%(con excepcidn de los RBI, cuyo periodo de
revision debe ser definido durante la aplicacidn de la técnica, sin exceder 10 afios).
o Siete (7) afios para fuentes de riesgo LHO >’(con excepcién de los RBI, cuyo periodo de
revision debe ser definido durante la aplicacion de la técnica, sin exceder 10 afios).

e Se plantean cambios estructurales °® o no estructurales.> en las fuentes de riesgo, denominados
cambios mayores en MOC (incluye proyectos e iniciativas). El lider ARP y el lider SP deben
asegurar que los ARPs de los controles de cambios realizados sobre sistema se han evaluado de
manera holistica (asegurandose la actualizacion de la informacién documentada ARP).

e Se cuenta con un requerimiento producto de autoevaluaciones, evaluaciones o auditorias.

e Ha ocurrido un incidente de seguridad de procesos registrable de Nivel 1, Nivel 2 o HIPO que
involucra la fuente de riesgo.

51 parking lot: Lista de recomendaciones pendientes que resultan en los analisis (ntwps://petrorisk.com/wp-content/uploads/2018/03/Generally-Accepted-HAZOP-Rules.pdf ) -
52 0 aquella que la sustituye complemente o derogue.

53 Numeral 1.1.1, 1.1.2 y 1.1.3 del Decreto 2157 de 2017.

54 Buenas practicas de ingenieria reconocidas y generalmente aceptadas por sus siglas en inglés.

55 Sin limitarse a estas especialidades, el equipo debe corresponder con la complejidad del analisis.

56 Para la clasificacion de las fuentes de riesgo consultar los anexos de esta guia.

57 Para la clasificacion de las fuentes de riesgo consultar los anexos de esta guia.

58 Cambios en la configuracién del proceso o sus equipos.

59 Cambios en las condiciones de operacioén o sustancias.
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e Se cuenta con nueva informacion (p.ej. nuevo contexto externo.®® o interno.®).

Durante la revision, el equipo multidisciplinario debe fundar su decision en (HSE-F-732%2):

La pertinencia y completitud de los ARP vigentes.

La completitud del paquete de tecnologia.

La disciplina y rigurosidad en el control de cambios.

La gestidn de las acciones producto de los ARP previos.

El histdrico de incidentes vy fallas.

Las recomendaciones y cierre de acciones producto de auditorias y evaluaciones.

Los completitud y pertinencia de los procedimientos y practicas seguras.

Las condiciones del contexto interno y externo (p.ej. cambios en la vulnerabilidad del entorno).
La disponibilidad de nuevas técnicas de analisis disponibles.

Al menos una visita de campo.

Finalizada la revision, el equipo multidisciplinario tomara la decisidon de revalidar, ajustar o actualizar los
analisis (Tabla 9). De identificarse una brecha que compromete la seguridad de fuente de riesgo, el
equipo multidisciplinario no podra revalidar el analisis (ARP).

Tabla 9. Decisiones posibles producto de la revision de los ARP

Decisién Descripcion
Revalidar El equipo multidisciplinario considera que los analisis estan plenamente vigentes y, por lo tanto, no se
requieren ajustes o una actualizacion.
Aiustar El equipo multidisciplinario considera que los analisis no estan plenamente vigentes y, por lo tanto, se
J requiere convocar a un facilitador y un equipo multidisciplinario para realizar ajustes.
Actualizar El equipo multidisciplinario considera que los analisis no estan vigentes y, por lo tanto, se requiere convocar
a un facilitador y un equipo multidisciplinario para actualizar el analisis.

La revision del ARP debe ser documentado por el equipo multidisciplinario, guiados en el proceso de toma
de decisiones por la Ilustracién 4.

La decision producto de la revisidon de los ARP debe estar acompafiada de la evaluacién a la calidad de
los analisis (HSE-F-732%2). La revision debe ser documentada y sistematizada en el repositorio ARP
correspondiente.

80 por ejemplo, variabilidad y cambio climatico, cambios en la ocupacién y uso del territorio en que se desarrolla la actividad.
61 Por ejemplo, alertas tecnoldgicas producto de incidentes internos o externos.
62 0 aquella que la sustituye complemente o derogue.
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3.8 PLAN DECENAL ARP

El Plan Decenal ARP es el instrumento que le permite al duefio del riesgo operacional °3 planear, ejecutar,
monitorear y evaluar el proceso del conocimiento del riesgo en un horizonte de planeaciéon a 10 afios.
Este plan debe incluir la totalidad de las fuentes de riesgo operacional con presencia de sustancias o
energias peligrosas_® (en fase de operacion/mantenimiento y desincorporacién). Con base en lo anterior,
el duefio del riesgo debe garantizar los recursos suficientes y necesarios para que el lider ARP: planee,
ejecute y monitoree el plan. El seguimiento al Plan Decenal ARP es responsabilidad del duefio del riesgo
y debe realizarse en espacios sistematicos bajo su liderazgo.® al menos dos (2) veces al afio.

A partir de 2026, todos ARP que se realicen por primera vez, se actualicen, se ajusten o se revaliden y
gue formen parte del Plan Decenal ARP deberan codificarse de la siguiente manera.

Unidad o Técni
) sistema écnica
° Vicepresidencia Gergn_oa Depart{ar_nento L. Fecha d utilizada y
= (acrénimo (acronimo (acrénimo (acrénimo sene de descripcién
5 ARP / o / maximo / maximo tres  / méaximo / realizacion ARP  / -
(5] maximo tres tres (3) (3) cuatreo (dd/mm/aaaa) abreviada
(3) caracteres) caracteres) caracteres) (4) (cort_a Y
precisa)
caracteres)
Vicepresidencia Gerencia Departamento
de Refinacién y General de Craqueo )
% ARP/ Procesos / Refineria Catalitico y / U-044 / 28/11/2025 / HAZOP General
£ Industriales Cartagena Alquilacion
2
ARP - VRP - GRC - CRA - U-044 - 28/11/2025 - HAZOP General

El codigo asignado a un ARP debe ser usado como identificador Gnico en informes y reportes.
3.9 REQUISITOS GENERALES Y MATRIZ RASCI

La duracién de cada encuentro dependera de la complejidad del analisis a realizar. En caso de requerirse
sesiones de trabajo de equipos multidisciplinarios, no deben superar las seis (6) horas, y de ser posible
no deben programarse sesiones por mas de tres (3) dias consecutivos. Las reuniones largas o muy
frecuentes afectan la calidad y objetividad del analisis.

Si la técnica seleccionada valora el riesgo, resulta imperativo que el equipo estime o calcule el riesgo
inherente y el valor de riesgo residual, bien sea actual %¢ y/o futuro.®’. Las recomendaciones deben ser
de naturaleza conceptual; no deben indicarse cambios detallados al disefio o procedimientos nuevos, ya
gue estos deben ser realizados por los equipos de ingenieria o de proyectos responsables.

El equipo debe generar alternativas para lograr el menor valor de riesgo razonable, analizando
recomendaciones para la reduccidn de los riesgos que en primera instancia muestren un nivel H o VH,

63 Vicepresidente, gerentes y/o jefes de departamentos.

64 Incluye activos en subsuelo, superficie, costa afuera, servicios industriales y off-sites.

65 Comités de gerencia, vicepresidencia, especialidades, proyecto o iniciativas (antiguos subcomités nivel 2 y 3).
6 Tomando en cuenta las medidas de prevencion y mitigacidn existentes y disponibles.

87 Tomando en cuenta las medidas de prevencién y mitigacidon previstas una vez finalizadas las acciones.
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hasta obtener valores de riesgo residual tolerables o aceptables (aplicando el principio ALARP para los
escenarios que asi lo ameriten).

Se pueden realizar ARPs de manera presencial o virtual. Es responsabilidad del facilitador ARP evaluar si
la modalidad seleccionada garantiza la calidad del analisis. Si el facilitador ARP o cualquier miembro del
equipo multidisciplinario considera que la modalidad seleccionada compromete la calidad de los anélisis,
se debe suspender la realizacién de este y evaluar alternativas para asegurar la calidad de los analisis.

Durante la incorporacion de activos, el responsable, el lider del proyecto o la iniciativa, debe establecer
los requisitos ARP con base en las caracteristicas de las fuentes de riesgo, las RAGAGEP y sus contextos
(operacional, interno y externo.%8).

En el caso de proyectos o iniciativas que se enmarquen en sitios existentes (brownfield projects), el lider
del proyecto o la iniciativa debe solicitar al representante del drea la informacién ARP existente y solicitar
contacto permanente con el lider ARP responsable del sitio. Si el area no cuenta con la informacion ARP
requerida, el lider del proyecto o la iniciativa debe acordar con el duefio del riesgo el alcance de los
requisitos ARP a ser entregados. El duefio del riesgo es el responsable de asegurar que el riesgo global
y especifico de los activos bajo su responsabilidad es conocido, gestionado y comunicado.

En la Tabla 10, se presenta la matriz RASCI asociada con la gestion de ARP.

Tabla 10. Matriz RASCI ARP operaciones

-] =} -
[} ] [ ]
@ g v, © s < vl | £5
Responsables R k= 2 Ss 8a < 2 2 Lo | 0§
o - —_ b4 ® g vy . a a 2'0 © =
s3] & |53e 220 08 | 5.8, 88|58
6T o £ 833 [ ® K] 20 2ol €2 | 9K
T 0 e se3| @ S8 2 6E | 09| 65 | T¢
0 e 5 (92 5 0 2 = a5 a5 | 22 | 56
Actividades generales S8 3 k-] eS| = 25 8 g2 | 8c| $E |59
no (= a afa ] w o w ¢ o 2| 20 J0
Designar los lideres ARP y el soporte SP del proyecto o iniciativa A R - - - - - - -
Asegurar el proceso de conocimiento del riesgo tecnoldgico de
. - P A R S S S S - S I - -
todas las fuentes bajo su responsabilidad (especifico y global)
Asegurara la asignacion de recursos suficientes y necesarios para
el conocimiento del riesgo tecnoldgico y el cumplimiento del Plan A R S S - - - - - - -
Decenal ARP
Suministrar al lider ARP la informacidn de peligrosidad y riesgo de
los pozos (descriptores: HHP, LHO, analisis representativo o _ A c R I s _ _ _ B B
particular de consecuencias y si tiene analisis complementario con
anomalia de integridad)
Verificar los requisitos ARP e identificar los analisis basicos y _ A R c I _ _ s I B B
complementarios de cada fuente de riesgo.”®
Verificar las competencias del facilitador ARP y los especialistas - I R R S - - S - - -
Designar el facilitador ARP y los equipos de especialistas - R S S S I I I - - -

68 En asocio con el focal de riesgos o el soporte de seguridad de procesos asignado por el duefio del proceso o el flujo de trabajo.

6 Para el caso particular de los CHAZOP y los SAFOP, el lider ARP debe coordinar la gestién de los estudios con los responsables de las
especialidad de control/instrumentacién y eléctrica, respectivamente.

70 Incluye el reporte y registro en la herramienta corporativa de seguimiento del Plan Decenal ARP.
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Realizar los ARP en completitud, calidad y con base en los
0 . . N - I I I S R © - - -
requisitos establecidos (fuentes de riesgo nuevas y existentes)
Asegurar la informacién documentada del ARP en calidad - - A A I S R S S - -
Asegurar la revision y aceptacion de los ARP - A R R C S S S - - -
Comunicar los resultados de los ARP A R S S S S S] S] I S -
Disefiar y sistematizar el Plan de Accién ARP - A R S I - - - - - -
Asegurar el cumplimiento de los Planes de Accion ARP del area
; L A R S S I - - - - - -
bajo su responsabilidad
Actualizar y monitorear el Plan Decenal ARP - A R S I - - - - - -
Asegurar la disponibilidad de la informacion de tecnologia de
- N Ay - R S S S - - - I - -
procesos relacionada con ARP, vigente e histdrica
Evaluar al menos una (1) vez al afio la gestiéon ARP del area y _ A R R I _ _ _ R R R
promover su mejora continua
Asegurar las competencias ARP en los equipos de trabajo A R S S S - - - - - S
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A continuacion se presenta la RASCI para proyectos o iniciativas (Tabla 11).
Tabla 11. Matriz RASCI ARP proyectos e iniciativas
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Designar el lider ARP o el soporte SP del proyecto o iniciativa - A R S - - - - - -
Asegurar el proceso de conocimiento del riesgo tecnoldgico de todas
N - o A R S S S - S C I -
las fuentes bajo su responsabilidad (especifico y global)
Asegurara la asignacion de recursos suficientes y necesarios para el
conocimiento del riesgo tecnoldgico y el cumplimiento del Plan I A R S S - © - - -
Decenal ARP
Establecer los requisitos ARP e identificar los analisis basicos y
f - o1 A R S S S - - - - -
complementarios de cada fuente de riesgo.
Verificar las competencias del facilitador ARP y los especialistas - I I R - - - - - -

71 Incluye el reporte y registro en la informacion en la informacién de tecnologia del proceso, a ser entregada a quien incorpore el activo.
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Designar el facilitador ARP y los equipos de especialistas A R S I I I - - - -
Realizar los ARP en completitud, calidad y con base en los requisitos _ _ A I s R s s B _
establecidos (fuentes de riesgo nuevas y existentes)
Asegurar la informaciéon documentada del ARP en calidad - - - A S R S S - -
Asegurar la revision y aceptacion de los ARP de fuentes nuevas - A R S S S S S S -
Comunicar los resultados de los APR A R S S S S] S S I -
Disefiar y sistematizar el Plan de Accién ARP de fuentes nuevas - R S S - S S - - -
Monitorear y asegurar el cumplimiento de los Planes de Accién ARP A R s s _ _ s s _ _
del area bajo su responsabilidad
Asegurar la disponibilidad de la informacion de tecnologia de procesos
h N N - A R S S I S S - -
relacionada con ARP, vigente e histoérica
Evaluar al menos una (1) vez al afio la gestion ARP del area y _ _ R _ _ _ _ _ _ _
promover su mejora continua (lider ARP EDP/WDP)
Asegurar las competencias ARP en los equipos de trabajo A R S - - - - - - S
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4. CONTINGENCIAS

Todo ARP vigente a la emisidn de este lineamiento permanecera vigente hasta que se cumpla alguna de
las causales para su revision. El formato HSE-F-732 debe ser diligenciado para todo ARP elaborado o
revisados seis (6) meses después de la publicacion de la versidon 3 de esta guia (periodo de transicion
entre el anexo 5.2. de la version 2 y la publicacion del formato HSE-F-732).

5. ANEXOS

e HSE-G-050 - Anexo 1 - I?escripcic’m y uso de las técnicas para el analisis de riesgos de proceso
e HSE-G-050 - Anexo 2 - Indice de peligrosidad de unidades o sistemas (HHP o LHO)
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RELACION DE VERSIONES

Documento Anterior

Fecha

Version dd/mm/aaaa

Caodigo y Titulo del

Documento Cambios

23 de agosto
de 2011

Si incluyo el tema de revalidacion de los ARP, los factores de
reduccion de riesgos, se incluyé Andlisis de factores
humanos, Ubicacion de instalaciones, Evaluacion de SIS

ECP-VST-O-PRO-GT-001

1 23/12/2019

Se reestructura la Guia. Se incluyen técnicas adicionales. Se
incluye la posibilidad de revalidacion, con base en la calidad
de los ARP.

HSE-G-050

2 20/02/2024

e Ajuste integral con base en ISO 31010:2019.

e Inclusion de técnicas para la estimacion de incertidumbre y
evaluacion de riesgos en el marco de transicion energética.

HSE-G-050 e Inclusion de criterios LOPA.

e Actuacion legislativa y normativa 2020-2023.

o Ajuste de roles y responsabilidad.

Actualizacion normativa.

3 21/03/2025

e Ajuste a la nueva estructura (Vicepresidencia VTT y HSE).

e Inclusion del método CHAZOP (Control Hazard and
Operability Studies).

e Inclusion del método Evaluacion del riesgo por incendio y
explosién (FERA).

e Inclusion del método SAFOP (Safety and Operability
Studies) y sus estudios.

e Se incluye requisito de analisis: “Los tiempos de respuesta
por parte del operador inferiores a 15 min. deben ser
analizados, particularmente para aquellos escenarios con
niveles de consecuencias graves o severas, asi como los
sistemas con altos flujos y alta dependencia de las acciones
por parte de los operadores.” (numeral 3.1.e.).

e Inclusion de nuevos lineamientos para el diagndstico
territorial (Guia para la construccion de Diagndsticos
Territoriales Regionales, GDE-G-002).

Se publica el formato “Lista de verificacion de calidad ARP”
(HSE-F-732).

HSE-G-050

Documento Nuevo

Fecha

Version dd/mm/aaaa

Cambios

4 28/11/2025

Inclusién del profesional de integridad de subsuelo. "“Profesional de integridad de
subsuelo: persona que tiene entre sus responsabilidades los procesos de conocimiento y
reduccion del riesgo en activos de subsuelo (pozos)”.

Interrelacidn del profesional de integridad de subsuelo con el lider ARP.

Inclusidén de CIPRIS como PHA basico para pozos, a ser sistematizado y custodiado por
integridad de subsuelo.

Inclusidn de requisitos AC para pozos con base en su peligrosidad (analisis representativos
o particulares).

Inclusion de las plantillas HAZID (HSE-F-752), SWIFT (HSE-F-753) , HAZOP (HSE-F-754)
y HAZOP-LOPA (HSE-F-755 y HSE-F-756), replica en formularios StatureRisk.

Para mayor informacion dirigirse a:

Autor(es):
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